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Das M.ID Framework der Firma Swiss Safe-Lab realisiert eine Zweifaktor-Authentisierung
via GSM-Mobiltelefonie. Beim Login wird dabei nebst dem fixen Teil des Passwortes
(PIN) noch ein kurzzeitig gultiger Passwortzusatz eingegeben, welcher dem Benutzer als
Kurzmitteilung auf das Mobiltelefon gesendet wird.

Bis anhin unterstiitzt das Framework nur Anmeldungen an einem IIS-Webserver. Im
Rahmen dieser Diplomarbeit wurde das Framework so erweitert, dass es auch in einer
RADIUS-Umgebung eingesetzt werden kann.

Dazu musste ein RADIUS-Proxy Server entwickelt werden, welcher das Ein- und
Ausloggen von Benutzern mithért und gegebenenfalls den M.ID-Server, welcher die
Passwortverwaltung steuert, benachrichtigt. Um die bestehende RADIUS-Infrastruktur
nicht zu beeinflussen, muss der Proxy transparent arbeiten.

Der Proxy ist in Java (J2SE) realisiert und kann daher plattformunabhangig betrieben
werden. Mit Hilfe eines Zusatzprogrammes kann der Proxy auf einer Windows-Plattform
als Dienst betrieben werden.

Zu Uberwachungs- und Diagnosezwecken wurde zusatzlich ein grafisches Tool
entwickelt, welches Uber eine SSL-Verbindung den aktuellen Zustand, sowie Log- und
Statistikdaten, visualisiert. Dadurch ist eine Ferniberwachung des Proxy-Servers
moglich.
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Total NAS-Antragen: 193

Total RADIUS Antworten: 193

Wernvorfene Pakete: o

Ausgeldsts Everts: 0

Fehlerhafte Events: 0

Froxy-Server Betriebszett:  0d Oh 7m 45s

Aktuelier MID Server: 192168.0.1
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Screenshot des Uberwachung- und Diagnoseprogrammes

26.11.2003




