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Die Einstiegsseite von ATOM Security
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Ausgangslage: Das Internet boomt, immer mehr
schutzenswerte Daten und Dienstleistungen wer-
den online zugédnglich gemacht. Um diese Daten
und Dienste zu schutzen, bedarf es Zugangssi-
cherungen fir online-Plattformen, welche flexi-
bel eingesetzt werden kénnen. Der Zugang zu
diesen Bereichen soll durch mehrere Faktoren
geschutzt werden. Trotzdem muss es flr Benut-
zer moglich sein, sich standortunabhangig Zu-
gang zu den Systemen zu verschaffen.

Ziel: Es soll eine Webplattform entwickelt wer-
den, welche die Authentizitat eines Benutzers
tber mehrere Faktoren hinweg prift und diesem

den Zugang zum geschtzten System erlaubt. Im
Gegensatz zu herkdémmlichen Sicherungssyste-
men wie Streichlisten oder Keycard-Lesegerdten
wird der Einweg-Zugangscode an das Mobilte-
lefon des Benutzers gesendet. Hierfur wird eine
spezielle Software auf dem Mobiltelefon instal-
liert, damit der Zugangscode nur von Berechtig-
ten eingesehen werden kann. Die Lésung soll in-
tern und Uber die Weboberflache administrierbar
sein.

Losung: Unter dem Projektnamen «ATOM Secu-
rity» ist eine Client-Server-Anwendung entstan-
den, die einen Benutzer anhand von verschiede-
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Das ATOM-Security-System im Uberblick

nen Faktoren eindeutig identifizieren kann. Die
Gesamtlésung setzt sich aus folgenden Teilen
zusammen: aus einer Webapplikation, einem
Server, einem Client (fur internen Gebrauch),
einer Mobiltelefon-Applikation und einer Kon-
figurationsoberflache. Wird ein Benutzer im
System erfasst, generiert das System fur diesen
ein PDF-Dokument mit seinen persénlichen Zu-
gangsdaten. Mit diesen Daten kann sich der Be-
nutzer auf der Authentisierungsseite anmelden.
Bei erfolgreicher Anmeldung sendet das System
dem Benutzer eine SMS mit einem verschlissel-
ten Zugangscode. Diesen muss der Benutzer mit
Hilfe der fur das Mobiltelefon entwickelten Soft-
ware und des personlichen Schlissels entschlus-
seln. Anschliessend wird ihm der Zugangscode
auf dem Mobiltelefon angezeigt und dieser muss
von Hand auf die Webseite Ubertragen werden.
Stimmen alle Werte, wird der Zugang zum Sys-
tem gewahrt.



