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Ausgangslage: In den Bereichen Software- und Data-
Engineering sowie beim Machine-Learning besteht
eine grosse Nachfrage nach umfangreichen
Datensatzen. Dabei ist der Datenschutz oftmals ein
Grund, keine Real-World-Daten zu verwenden. Eine
Pseudonymisierung bietet keinen vollsténdigen
Schutz vor De-Anonymisierungs-Attacken. Eine
komplette Anonymisierung ware eine mdgliche
Lésung. Doch diese ist aufwandig und zeitintensiv.
Am vielversprechendsten sind rein synthetisch
generierte Daten mit dhnlichen statistischen
Eigenschaften wie die Originaldaten. Das hat den
zusatzlichen Vorteil, dass beliebige Datenmengen
erzeugt werden kénnen.

Ein an der OST entwickelter Softwareprototyp
"pgsynthdata" setzt darum auf das Prinzip der rein
synthetischen Datengeneratoren. Das
Kommandozeilen-Tool ist in der Lage, fast beliebige
PostgreSQL-Datenbanken zu synthetisieren und in
eine generierte Datenbank mit gleicher Struktur und
vergleichbaren statistischen Eigenschaften
abzufillen. Als Grundlage dienen der Katalog von
PostgreSQL fir funktionale Abhangigkeiten sowie
Statistiken, die PostgreSQL zum Zwecke der
Anfrageoptimierung erstellt. Ein
Alleinstellungsmerkmal des Tools ist, dass es ohne
aufwandige manuelle Konfiguration auskommt.

Vorgehen: Das Ziel dieser Arbeit war es, die
bestehende Software pgsynthdata in einen
wartbaren, erweiterbaren und einfach zu nutzenden
Zustand zu uberflhren. Zudem wurde die
Funktionalitat erweitert um Generatoren fiir
Datentypen wie enumerated Types (Enum), Arrays
und Geometrien. Diese Erweiterungen wurden
getestet und dokumentiert.

Dazu war zu Beginn ein umfassendes Refactoring
des gesamten Tools nétig. Der Fokus lag dabei auf
einem Plugin-System, das es ermdglicht, neue
Generatoren einfacher zu integrieren. Nach der
Ubernahme der bestehenden Generatoren ins neue
System, wurde ein Array-Generator fuir numerische
Typen, ein Generator fir PostGIS-Geometrie-Typen
und ein Enum-Generator implementiert. Aus dem
Bedurfnis heraus, statt zufalliger Zeichenketten
realistische Eigennamen generieren zu kdnnen, ist
eine Mdglichkeit entstanden, per Spalten-Kommentar

im Schema spezifische Generatoren zu konfigurieren.

Die implementierten Generatoren fiir Eigennamen
und Postadressen verdeutlichen dieses Konzept.

Fazit: Entstanden ist ein wartbares und erweiterbares
Programm mit einem flexiblen Plugin-System und mit
Generatoren fir eine Vielzahl von Datentypen.
Constraints wie Unique- oder Foreign-Keys werden
unterstitzt. Bei nicht unterstitzten Datentypen wird
dem User eine entsprechende Warnung angezeigt.
Durch spezielle Konfigurationen lassen sich solche
Spalten eins-zu-eins kopieren oder die Warnung

ignorieren.

Das Tool ist im Stande aus verschiedenen
PostgreSQL-Datenbanken synthetische Daten zu
generieren. Durch die Entkopplung der
Softwaremodule konnte ausserdem die
Testabdeckung stark verbessert werden. Das
Konfigurieren der spezifischen Generatoren per
Spalten-Kommentar hat sich als benutzerfreundlich
und unkompliziert bewahrt.
Weiterhin gibt es viele denkbare Erweiterungen, um
die Funktionalitat des Tools zu erhéhen, sowie
weitere Datentypen zu unterstitzen.
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Mit freundlicher Genehmigung: © O'Reilly Media

Source data

/_/ f (source)

Fit model

f (new)
/—/

Apply model

Synthetic data

From Practical Synthetic Data Generation, by Khaled EI Emam, Lucy Mosquera, and Richard Hoptroff. Copyright © 2020 K
Sharp Technology Inc., Lucy Mosquera, and Richard Hoptroff. Published by O'Reilly Media, Inc. Used with permission

Funktionsweise des synthetischen Datengenerators
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