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Aufgabenstellung: Bei der Anmeldung an ein
E-Banking oder andere kritische Applikationen
ist es wichtig, dass der PC frei von Viren und
Trojanern ist. Aufgrund der vielseitigen Moglich-
keiten zur Einflussnahme auf PCs haben sich in
jungster Vergangenheit neue Kleinstcomputer in
Form von Smartcards durchgesetzt, welche diese
Security Operationen Ubernehmen. Eine solche
Smartcard sieht optisch aus wie eine EC-Karte
fur den Bankomat-Bezug, ist aber im Grunde ein
eigenstandiger PC mit Software Verteilung und
Input Devices.

Diese Arbeit analysiert die Sicherheit von Smart-

cards und zeigt Schwachstellen bei deren Nut-
zung und Gebrauch auf.

Ziel der Arbeit: Die Diplomarbeit beschaftigt sich
mit dem Security Modell von Smartcards und
versucht mogliche Angriffspunkte sowohl the-
oretisch als auch praktisch aufzuzeigen. Dabei
werden sowohl die Voraussetzungen als auch
die Ergebnisse fur Hacking Attacken analysiert
und praktisch ausgetestet. Am Schluss soll ein
Entscheidungstrager beurteilen kénnen, ob der
Gewinn an Sicherheit wirklich real vorhanden ist
und somit diese Investitionen gerechtfertigt sind.

20061204 09... |OxEAQID

APDU-LiveDebugger M= e
Processname: |Axalto CMC 1'| Start Server
Time Hanale | Challenge-ARDILI Respond-4 | Comment
2006.12.04 09, [DxEAQT 0. [0DAADA0007A000000C030000 B11A [IECMEC T818) Belect Applicalion

[B0CAS=7FID

9FTF2A40

[EN 1546-3 80}GetPul Data: Gel CPLE

200E.1204 09 |0xEADTD._|D0A4040007A000C001160B00 6422 ISOEC 7816] Select Application
200.12.04 03 |0xEAD10. (D0A4D40007A0000000030000 5114 IEONEC 7816] Gelect Application
J006.12.04 09 |[OxEADID [BOCASE FFID 9F FF2A40, [[EN 1546-3 BU|GetPul Data: Gel CPLC
200E.12.04 09 [0xEADTO_|DDA4D40007AG00000116OE00 AE SOAEC 7816] Select Application
001204 09 |OxEADI0.. |DOA 000003000009007811 .. 900 ISOAEC 7816) Select Applicaion
100612454 09, AL A404CI0EADOON0003000000007611. 18000 IISONEC 78186) BatactApplicalion
2001204 09 |0xEADTD._|COEG00D00Z 01069000 |IEOAEC 7816 4 CO. Get Responce] Inst

2006.12.04 09 |0«EADT O
2008.12.04 09
20 409, |OkEADID

4 0. IUEA 0... o0

C0A40000020020
024
AT,

- JIECIEC TB1E-4 C0. €

NEONEC 7816-4 CO: Get Response] Sel
(=]

ISONEC TB1G

20061204 09... [0xEA010.

20061204 05 |OxEAM D

COoz200010

{I0A4D4000EAND000003000009007611. 19000

JIEOAEC 7816 Select Applicalion

I1S0AEC 7816-4 CO: Get

J006.12.04 02 |OEADID
FONE 121004 08 IEANTD

00A404000EADDOODDO3000009007811

nfG431313131

PEONEC T816] Select Applicalion

.lﬁ@mmm-m:mmﬁ @ warif

Edit Challenge: 7] Break Time [msk |0
Edit Respond: || Nr.of APDUs: 10

APDU LiveDebugger

Losung: Die Projektgruppe hat bei der Arbeit fol-
gende Smartcards untersucht:

¢ Axalto

o Gemplus

o SafeNet

Fur spezielle Hacking-Versuche wurde der APDU
LiveDebugger entwickelt (siehe Bild links), wel-
cher die Kommunikation zwischen PC und
Smartcard sowohl analysieren als auch beein-
flussen kann.

Die Sicherheit wird hauptsachlich durch die
praktische Nutzung bestimmt. Die Nutzung
von Smartcards in einem ungeeigneten Setup
bringt keinen Mehrwert. Falls man aber gewisse
Rahmenbedingungen erflllt, erachtet das Pro-
jektteam die Smartcards als ndchsten, unum-
ganglichen Schritt fur den Schutz der Identitat,
Integritat und Vertraulichkeit.



