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Ausgangslage: Die Programmiersprachen C und C++ verzichten aus Gründen der Per-

formance auf Laufzeitprüfungen wie Integer-, Array-, Stack-Overflow und Heap-Über

wachung. Dadurch können effiziente Programme erstellt werden, jedoch auf Kosten der 

Sicherheit. Um die Zuverlässigkeit eines Programms zu gewährleisten, muss dieses getes-

tet werden können. Um ein Programm sicherer zu machen, können zusätzliche Kontroll-

mechanismen im erstellten Code eingefügt werden, das Programm wird dadurch aber in-

effizienter. Da Embedded Systems beschränkte Ressourcen – z. B. Rechenleistung – haben, 

werden schlanke und massgeschneiderte Programme bevorzugt.

Ziel der Arbeit: Ziel dieser Bachelorarbeit ist es, ein Bare Metal Test Framework zu reali-

sieren, welches unabhängig von Hardware und Integrated Development Environment ist. 

Das Framework soll die verwendeten Programmiersprachen C und C++ unterstützen, da 

diese im Embedded-Bereich weit verbreitet sind. Mit diesem Framework soll es möglich 

werden, Laufzeitprüfungen für ein beliebiges Programm durchzuführen. Diese Prüfungen 

sollen ohne allzu grosse Änderungen am Source Code des zu testenden Programms in-

tegriert werden. Das Framework soll möglichst wenig Speicherplatz benötigen und ohne 

grosse Umstände an die entsprechende Hardware angepasst werden können.

Ergebnis: Der Lösungsansatz besteht aus dem GNU Debugger (GDB), einem GDB-Stub 

und einem Programm, welches ein GDB-Skript erstellt. Der GDB wird auf einem Host 

Computer ausgeführt und steuert den Programmfluss des zu testenden Programms. Der 

Stub wird auf die Hardware geladen und muss dementsprechend an die eingesetzte Platt-

form angepasst werden. Der Programm-Patcher erstellt aus den Debug-Informationen der 

Zielapplikation ein Skript für den GDB, welches den normalen Programmablauf ändert, 

um die Laufzeitüberprüfung durchzuführen.

GNU Debugger (GDB) bei der Ausführung eines Testprogramms
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