Interview: Andrea C. Pliiss

Nathalie Weiler, Sie sind Professorin fiir Cyber-
security an der Fachhochschule Ost in Rap-
perswil. Kbnnen Sie in einfachen Worten erkla-
ren, was man sich darunter vorstellen muss?
Nathalie Weiler: Digitalisierung und Vernetzung
aller Lebensbereiche fordern von unseren Infra-
strukturen, Systemen und Applikationen einen
besseren Schutz vor Missbrauch und Angriffen
aus dem Cyberspace. Die notwendigen Spezia-
listen auf diesem Gebiet sind stark gefragt. Im
Studiengang Informatik an der OST wird Studie-
renden vermittelt, wie sie ihre Software und Sys-
teme gegen die neuen und alten Bedrohungen
immunisieren. Der Studiengang hat sowohl eine
forschungs- als auch anwendungsorientierte
Ausrichtung. Nebst einer breiten Grundausbil-
dung in mathematischen und informationstech-
nischen Themen bietet er Spezialisierung an,
damit kiinftige Software- und System Engineers
sichere Software auf sicheren Systemen und In-
frastrukturen entwickeln.

Sollte man, salopp formuliert, Hacker-Qualita-
ten haben, um wirklich gut zu sein?

Das Versténdnis, wie man eine Webapplikation
oder auch ein lol-System «hackty, ist ein sehr
wichtiger Aspekt der Cybersecurity, aber aus mei-
ner Sicht bei weitem nicht der einzige und auch
nicht zwingend vorausgesetzt. Hacker-Qualitaten
sind wichtig, um erstellte Applikationen und Syste-
me zu verbessern oder Uberhaupt erst publizier-
bar zur machen. Niemand von uns mdchte
schliesslich gern als Versuchskaninchen miss-
braucht werden, weder beim Onlineshoppen noch
bei der Steuerung seines Smart Homes.

Welche Fahigkeiten sind dariiber hinaus
wichtig?
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Wir brauchen auch, und zwar viel dringender
Fachkréfte, die wissen, wie sie solche Systeme
uberhaupt erst sicher erstellen kdnnen. Auch, da-
mit ein potenzieller Hacker eine Challenge vorfin-
det, auf eine Herausforderung trifft, bei seinen
professionellen Einbruchsversuchen. Salopp for-
muliert wiirde ich sagen, wir brauchen Lego-Krea-
tive dringender als jemanden mit speziellen
Hacker-Qualitaten.

«Blind zu glauben, man sei

geschiitzt, ohne in die IT-Sicherheit
zu investieren, ist naiv.»

Sie waren auch als CISO in Industrieunterneh-
men beschaftigt. Welche Aufgaben standen
dabei im Vordergrund?

Der Chief Information Security Officer wird ja hau-
fig dargestellt als jemand mit reiner Kontrollfunk-
tion fir IT-Sicherheit in Unternehmen. Sicher ge-
horen diese Aufgaben, wie z.B. der risikoarme
Wechsel vom Bliro ins Homeoffice im Pandemie-
fall, wie diesen Friihling, zu den sichtbarsten
Events dieser Rolle. Dieser «Incidenty, wie er im
Fachjargon bezeichnet wird, ist aber nur einer von
ganzen vielen Planen, die der CISO im Team be-
reitstellt und mit dem Unternehmen (bt, damit
klar ist, was zu tun ist, sollte ein Eindringen ins
System stattfinden.

Ein anderer wesentlicher Aspekt eines CISO ist
seine Beraterfunktion. Beispielsweise, wenn ein
Unternehmen sich entschliesst, Teile seiner IT in
eine externe Cloud-Lésung auszulagern. Dann
sind die Auswirkungen auf die Risikolandschaft
abzuschétzen.

Wird das Thema Cybersecurity von Unterneh-
men lhrer Meinung nach gebiihrend beachtet?
Viele Unternehmen haben nicht erst mit der Co-
ronakrise realisiert, dass Cyber-Sicherheit wich-
tig flr den Unternehmenserfolg ist. Speziell die
Kontrollfunktionen, die direkt sichtbar sind im
operativen Betrieb (Krisenplan vorhanden oder
nicht) wurden in den letzten funf Jahren stark aus-
gebaut. Leider sind auf der Entwicklungsseite
aber immer noch grosse Licken. Das sieht man
beispielsweise daran, dass es zwar ein Budget flr
Penetration Tests (also fiir den «Sicherheitsab-
nahmetesty am Schluss) gibt, aber weder Zeit
noch Geld fur andere, vorgelagerte Verbesserun-
gen der Sicherheit im Software-Entwicklungspro-
zess eingeplant wird.

Gibt es Branchen, deren Unternehmen eher Op-
fer eines Hackerangriffs werden, als andere?
Ich halte es flir kontraproduktiv, sollte ein Unter-
nehmen denken, es stiinde nur deshalb nicht im
Fokus eines Angriffes, weil es keine Finanzdienst-
leistungen oder sonstigen monetéren Anreize fiir
Hacker bietet. Blind zu glauben, man sei ge-
schiitzt, ohne in die Sicherheit zu investieren, ist
naiv.

Haben Sie den Eindruck, dass Firmen auf die
Sicherheitsrisiken durch vermehrtes Homeof-
fice und die Nutzung privater Gerate fiir Fir-
menbelange ausreichend reagiert haben?

Ganz ehrlich: nein. Das sieht man auch an den
Meldungen, die heute schon bei Melani (Melde-
und Analysestelle Informationssicherheit des Bun-
des, Anm. der Red.) eintreffen. Wenn man be-
denkt, dass die richtig grossen Vorfalle oft erst
Monate oder Jahre nach der ersten Infiltration im
Unternehmen als Schaden auftreten, stehen uns
wohl, sicherheitstechnisch betrachtet, spannende
Zeiten bevor - leider. ®



